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Créditos ECTS: 6.0 Horas de trabajo presencial: 60
Porcentaje de presencialidad: 40.0% Horas de trabajo no presencial: 90

Plataforma virtual: moodle.uco.es/m2425

Profesor coordinador

Nombre: ALBUJER BROTONS, ALMA LUISA

Departamento: MATEMATICAS

Ubicacion del despacho: Edificion C2, 22 planta, Ala Sur, Despacho C22S080
E-Mail: alma.albujer@uco.es Teléfono: 957211058

Breve descripcion de los contenidos

A lo largo de la asignatura se dara una visién histdérica de la criptografia, se describiran las
diferencias entre la criptografia de clave privada y la de clave publica y se estudiardn algunos
métodos de cifrado concretos. Para ello, habrd que estudiar la base matemética necesaria para
comprender los distintos métodos a desarrollar a lo largo de la asignatura.

Desde un punto de vista practico, el alumnado programard los distintos métodos de cifrado
estudiados.

Conocimientos previos necesarios

Requisitos previos establecidos en el plan de estudios

Ninguno.

Recomendaciones

Se recomienda que los alumnos tengan inquietud por conocer los distintos métodos de criptografia,
interés por las matemadticas, cierta soltura con la programacién y ganas de aprender a programar con
MATLAB y adquirir soltura con dicho software.

Por otro lado, se recomienda que los alumnos revisen los contenidos estudiados en Algebra Lineal
sobre calculo matricial, y en Matemaética Discreta sobre cuerpos finitos y aritmética modular.
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Programa de la asignatura

1. Contenidos tedricos
En la parte tedrica de la asignatura se estudiaran los conceptos tedricos que estan en la base de la
criptografia, y se tratardn los conceptos de criptografia de clave privada y de clave publica.

También se estudiaran desde un punto de vista tedérico algunos de los principales métodos de
criptografia tanto de clave privada como de clave publica, que méas adelante se implementaran en las
practicas. En concreto se consideraran los cifrados de clave privada afin, César, Hill, de permutaciéon
y asimétrico con mochilas y los cifrados de cave publica de mochila trampa y RSA. Ademads, se tratara
la autentificacion de firma y algunos métodos de esteganografia y criptografia digital. Por dltimo, se
estudiard la maquina Enigma y las funciones hash.

A lo largo del estudio de todos los conceptos anteriores, deberemos estudiar también algunos
conceptos matematicos necesarios para la buena comprension y posterior implementacién de los
distintos cédigos. Algunas de estas herramientas son:

- Los cuerpos finitos como estructura algebraica.

- Aritmética en un cuerpo finito, es decir, la aritmética modular.

- Propiedades de los nimeros primos.

Esta base matematica serd imprescindible para poder abordar los contenidos propios de la
asignatura.

2. Contenidos practicos

Tras una introduccion histérica, empezaremos a trabajar con algunos criptosistemas clasicos (cifrado
afin, cifrado Hill, maquina enigma, etc.) pasando a estudiar algunos modernos (cifrado con mochilas,
cifrado RSA, cifrado de imdagenes, etc.). Para ello realizaremos las siguientes practicas. El lenguaje de
programacion usado sera MATLAB.

Préctica 1: Cifrado afin y cifrado César como caso particular del cifrado afin.

Préctica 2: Cifrado Hill y cifrado de permutacién como caso particular del cifrado Hill.
Préctica 3: Cifrado asimétrico con mochilas. Cifrado con mochilas trampa.

Practica 4: Camino hacia la clave publica. Intercambio de claves de Diffie y Hellman.
Préctica 5: Cifrado RSA y autentificacion de firma.

Practica 6: Un poco de esteganografia con imagenes.

Préctica 7: Cifrando una imagen (Arnold).

Préctica 8: Implementacién del MD5.

Bibliografia

- M. W. Baldoni, C. Ciliberto y G. M. Paicentini Cattaneo, Elementary Number Theory, Cryptography
and Codes. Universitext. Springer-Verlag, 2009.
- W. Easttom, Modern Cryptography, Applied Mathematics for Encryption and Information Security.
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Springer Cham, 2021.

- N. Smart, Cryptography: An Introduction, 3rd Edition. McGraw-Hill College, 2004. https://www.cs.
umd.edu/~waa/414-F11/IntroToCrypto.pdf.

- N. Koblitz, A course in Number Theory and Cryptography. Springer Science & Business Media,
2012. http://almuhammadi.com/sultan/crypto_books/Koblitz.2ndEd.pdf

- J. H. Silverman, J. Pipher y J. Hoffstein, An Introduction to Mathematical Cryptography.
Undergraduate Texts in Mathematics. Springer New York, 2010.

- J. I. Hall, Notes on Coding Theory, 2010. https://users.math.msu.
edu/users/halljo/classes/codenotes/Topstuff.pdf

Metodologia

Aclaraciones generales sobre la metodologia (opcional)

En las clases de teoria se desarrollaran los conceptos y contenidos tedéricos necesarios para un
correcto seguimiento de la asignatura y que permitirdn, junto con las clases practicas, adquirir las
competencias y resultados de aprendizaje de la asignatura. Estas clases no sélo se limitaran a
lecciones magistrales por parte del docente, sino que se promovera la participacion activa de los
estudiantes.

En las clases de practicas se iran programando los distintos métodos de cifrado y los estudiantes se
irdn ayudando unos a otros.

Adaptaciones metodoldgicas para alumnado a tiempo parcial y estudiantes con discapacidad
y necesidades educativas especiales

En cuanto a los alumnos matriculados a tiempo parcial, se tendran en cuenta las circunstancias y
disponibilidad de cada uno de ellos, tanto para el desarrollo de la asignatura como para su
evaluacién. La adaptacion a cada uno de los estudiantes matriculados a tiempo parcial se acordara
con el profesor al inicio del cuatrimestre.

Asi mismo, tanto la metodologia como la evaluacién se adaptardn al alumnado con necesidades
educativas especiales.

Actividades presenciales

Actividad Grupo completo | Grupo mediano Total
Actividades de comunicacion oral 4 - 4
Actividades de experimentacion prdctica 6 24 30
Actividades de exposicion de contenidos 26 - 26
elaborados
Total horas: 36 24 60
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Actividades no presenciales

Actividad Total
Actividades de busqueda de informacion 15
Actividades de procesamiento de la 15
informacion
Actividades de resolucion de ejercicios y 60
problemas
Total horas: 90

Resultados del proceso de aprendizaje

Conocimientos, competencias y habilidades

CB4 Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones
a un publico tanto especializado como no especializado.

CB5 Que los estudiantes hayan desarrollado las habilidades de aprendizaje necesarias
para emprender estudios posteriores con un alto grado de autonomia.

CEB1 Capacidad para la resolucién de los problemas matematicos que puedan plantearse
en la ingenieria. Aptitud para aplicar los conocimientos sobre: algebra lineal;
célculo diferencial e integral; métodos numéricos; algoritmica numérica;
estadistica y optimizacion.

Meétodos e instrumentos de evaluacion
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CB4 X X
CB5 X X X
CEB1 X X X
Total (100%) 15% 20% 65%
Nota minima (*) 5 0 5

(*)Nota minima (sobre 10) necesaria para que el método de evaluacién sea considerado en la calificacién final de la asignatura. En todo caso, la calificacion final
para aprobar la asignatura debe ser igual o superior a 5,0.
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Aclaraciones generales sobre los instrumentos de evaluacion:
Periodo de validez de las calificaciones parciales: todas las convocatorias del presente curso
académico.

El instrumento "medios de ejecucion practica" consiste en resolver una serie de ejercicios tedricos
para asimilar la teoria estudiada. El instrumento "producciones elaboradas por el estudiantado"
supone la realizacién de una serie de practicas consistentes en la programacién de los distintos
métodos de criptografia estudiados. En ambas partes se llevara a cabo una evaluacién continua.

Por ultimo, el método "medios orales" supone el estudio de un nuevo método de criptografia, o de
cualquier otro aspecto relacionado con la asignatura, la preparacién de un trabajo sobre ello y la
exposiciéon de este al resto de los compafieros.

Al final del cuatrimestre, el alumnado que no tenga superada la evaluacién continua tendrd que
realizar un examen final.

Aclaraciones sobre la evaluacion para el alumnado a tiempo parcial y necesidades
educativas especiales:

En cuanto al alumnado matriculado a tiempo parcial, se tendrd en cuenta las circunstancias y
disponibilidad de cada uno de los estudiantes en esta situacion, tanto para el desarrollo de la
asignatura como para su evaluacién. La adaptacién a cada uno de ellos se acordara con el profesor al
inicio del cuatrimestre.

Asi mismo, tanto la metodologia como la evaluacion se adaptardn al alumnado con necesidades
educativas especiales.

Aclaraciones sobre la evaluacion de la convocatoria extraordinaria y convocatoria
extraordinaria de finalizacion de estudios:

Ambas convocatorias se regiradn por los contenidos y criterios de evaluacién de la presente guia.
Podran acceder a estas convocatorias los estudiantes que cumplan los requisitos reflejados en el
reglamento de régimen académico de la Universidad de Cérdoba.

Criterios de calificacion para la obtencion de Matricula de Honor:

Segtn el RRA, la mencion Matricula de Honor podrd ser otorgada a alumnos que hayan obtenido al
menos una calificacion de 9, en los limites marcados por dicho reglamento. En caso de empate se
propondrd una actividad final para decidir.

Objetivos de desarrollo sostenible

Educacién de calidad
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Las estrategias metodolégicas y el sistema de evaluaciéon contempladas en esta Guia Docente responderan a los
principios de igualdad y no discriminacién y deberan ser adaptadas de acuerdo a las necesidades presentadas por
estudiantes con discapacidad y necesidades educativas especiales en los casos que se requieran.

El estudiantado debera ser informado de los riesgos y las medidas que les afectan, en especial las que puedan tener
consecuencias graves o muy graves (articulo 6 de la Politica de Seguridad, Salud y Bienestar; BOUCO 23-02-23).
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